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ATO NORMATIVO N° 09, DE 30 DE JUNHO DE 2026

Aprova a Politica de Seguranca da Informagio da Defensoria Publica do Estado do Rio Grande do Norte e dd
outras providéncias.

O DEFENSOR PUBLICO-GERAL DO ESTADO DO RIO GRANDE DO NORTE, no uso das atribuigdes que
The sdo conferidas pela Lei Complementar Estadual n® 251/2003 e alteragdes posteriores,

CONSIDERANDO a idade de bel diretrizes ionais voltadas a prote¢do dos ativos de
informagdo da Defensoria Pablica do Estado do Rio Grande do Norte;
CONSIDERANDO os principios constitucionais da eficiéncia, legalidade, transparénci juridica e

protegdo da intimidade e da vida privada;

CONSIDERANDO as disposigdes da Lei Federal n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao de
Dados Pessoais - LGPD);

CONSIDERANDO as disposigdes da Lei Federal n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informagdo - LAI);

CONSIDERANDO a necessidade de fortalecimento da governanga institucional em privacidade, protedo de
dados pessoais e seguranga da informagdo, em alinhamento as boas préticas nacionais e internacionais;
CONSIDERANDO a Portaria n° 347/2023-GDPGE, que institui a Politica de Governanga de Privacidade e
Prote¢do de Dados Pessoais da Defensoria Publica do Estado do Rio Grande do Norte, como instrumento
estruturante da governanga institucional em matéria de privacidade e prote¢do de dados pessoais, bem como a
necessidade de sua integragdo as diretrizes de seguranga da informagdo, gestdo de riscos e protegdo dos ativos
informacionais da Institui¢do;

RESOLVE:

Art. 1° Aprovar a Politica de Seguranca da Informagao (PSI) da Defensoria Piblica do Estado do Rio Grande do
Norte, a qual aplica-se a todos os membros Gervldore: residentes, estagiarios, colaboradores, terceirizados,
prestadores de servigos, for d i e quai: outros usuarios que tenham acesso aos
ativos de informagao, sistemas, redes, equlpamenlo: ou ambientes fisicos e logicos da DPE/RN.

§1° As disposigdes desta Politica aplicam-se independentemente da forma de vinculo mantido com a Instituigio.

§2° Os contratos, énios, acordos de técnica e instrumentos congéneres celebrados pela
Defensoria Publica deverdo conter clausulas compativeis com as diretrizes desta Politica, observadas as
peculiaridades de cada contratagdo.

CAPITULO 1

DAS DISPOSICOES PRELIMINARES

Art. 2° A Politica de Segulanca da Informagdo (PSI) da Delemuna Publlca do Eslado do Rio Grande do Norte
(DPE/RN) estabelece os principios, diretrizes, resp a pro(eg:ao dos allvoc
de informagdo da Instituigdo, visando assegurar a fidencialid integridade, disponit e
rastreabilidade das informagdes sob sua custodia.

Art. 3° A presente Politica integra o Sistema de Governanga em Privacidade, Protegdo de Dados e Seguranga da
Informagio da DPE/RN, devendo ser observada em conjunto com a Politica de Governanga de Privacidade ¢
Prote¢io de Dados Pessoais e demais normas, procedimentos e orientagdes correlatas.

Arl 4“ A seguranga da informagao constitui responsabilidade compartilhada entre todas as unidades

as e i da DPE/RN, d do nivel hierdrquico ou da natureza do vinculo

institucional.

CAPITULOTI

DOS OBJETIVOS

Art. 5° Sdo objetivos da Politica de Seguranga da Informagéo:

I - assegurar a confidencialidade, a integridade e a disponibilidade das informagdes da Defensoria Publica do
Estado do Rio Grande do Norte;

1I - proteger os ativos informacionais da DPE/RN contra acessos ndo autorizados, perda, destrui¢do, alteragdo,
indisponibilidade ou divulgagio indevida;

III — fortalecer a governanga institucional em seguranga da informagdo, privacidade e prote¢do de dados
pessoais;

IV — assegurar a conformidade com a legislagdo aplicavel, especialmente a Lei Geral de Protegdo de Dados
Pessoais (LGPD) e a Lei de Acesso a Informagdo (LAI);

V — fomentar a cultura organizacional de seguranga da informagdo, promovendo a gestdo continuada dos riscos
relacionados & informagao;

VI - fortalecer a confianga institucional e a prote¢do dos direitos dos titulares de dados pessoais.

CAPITULO Il

DA ABRANGENCIA

Art. 6° Esta Politica aplica-se a:

I - membros da Defensoria Piblica;

11 - servidores efetivos e comissionados;
11 res:denles]undlcos

1A%
V — terceirizados;

VI - fornecedores e prestadores de servigos;

VII - parceiros institucionais;

VIII - quaisquer usudrios que tenham acesso a informagdes, sistemas, redes, equipamentos ou ambientes da

DPE/RN.

Art. 7° As disposi¢des desta Politica aplicam-se a todos os ativos de informagdo da Instituigdo,

independentemente:

I - do suporte utilizado;

11 - do meio de armazenamento;

1II - da forma de transmissio;

IV — da localizagdo fisica ou logica da informagéo.

Art. 8 Todos os usuarios, internos e externos, que possuam acesso a informagdes institucionais,
independentemente de sua classificagdo, bem como a ambientes fisicos ou logicos controlados pela Defensoria
Puiblica do Estado do Rio Grande do Norte, deverdo observar as disposi¢des desta Politica de Seguranga da
Informagio e de seus instrumentos normativos complementares.

§ 1° Os usuarios deverdo declarar ciéncia e compromisso quanto ao cumprimento das normas, diretrizes,
procedimentos e controles de seguranca da informago instituidos pela DPE/RN.

§ 2° O acesso aos ativos de informagdo da Instituigdo pressupde a observancia dos limites, perfis de acesso e
responsabilidades estabelecidos pela DPE/RN, bem como o respeito aos principios da necessidade de
conhecimento ¢ do menor privilégio.

CAPITULO IV

DOS PRINCIPIOS DA SEGURANCA DA INFORMACAO

Art. 9° A gestdo da seguranga da informagao observara os seguintes principios:
1 - confidencialidade;

11 - integridade;

111 - disponibilidade;

IV — autenticidade;
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V - rastreabilidade;

VI - prevengio;

VII - responsabilizagio;

VIII - necessidade de conhecimento;

IX — menor privilégio;

X — seguranga por padrdo;

XI - gestdo baseada em riscos;

XII — melhoria continua.

Art. 10. Os controles de seguranga deverdo observar critérios de proporcionalid: idade ¢ ad a

considerando a criticidade da informagdo, os riscos envolvidos e os recursos disponiveis.

CAPITULOV

DOS CONCEITOS

Art. 11. Para os fins desta Politica, considera-se:

I - Ativo de informagdo: qualquer informagdo, sistema, equipamento, Servigo, processo ou recurso que possua

valor para a Institui¢ao;

II - Incidente de seguranga da ml"ormacao evento que comprometa ou tenha potencial para comprometer a

ialidade, integridade, disponit ou icidade das informagdes;

il Usuario: Delemoles(as) servidores(as), residentes, ~estagiarios(as), cedidos(as), terceirizados(as),
d as) de servigo e outros col com acesso aos ambientes fisicos e logicos das

m:(alagoec da Defensoria Publica;

IV — Tratamento da informagas

digital;

V — Gestdo de riscos: conjunto de atividades destinadas & identificagdo, avaliagdo, tratamento e monitoramento

deriscos;

VI - controle de seguranga: medida técnica, administrativa ou fisica destinada a mmgacao de riscos;

VII - Rede da Defensoria Piblica: Abrange todos os dispositivos dos, que podem

trocar dados e compartilhar recursos entre si, bem como sistemas, diretorios e intranet disponibilizados aos

usuarios da Defensoria Piblica do Estado do Rio Grande do Norte, conforme o perfil de acesso definido;

VIII - Software: Sdo todos os programas disponibilizados pela equipe de TI para o exercicio das fungdes,

softwares il nos e acessi’ via web.

conf

: qualquer operagdo realizada com informagdes institucionais, em meio fisico ou

IX - Homologagdo: Verificagdo, pela eqmpe de TI, da «.ompaubllldade técnica do software e dos aplicativos em
rela«,ao ao parque tecnologico. Confirmagdo, pelo usudrio final do sistema, do adequado funcionamento das

previstas na ou na de versdo do mesmo.

X - Ambiente Logico: bi lado, onico, onde circulam e sdo armazenadas informagdes,
softwares e sistemas.

XI - Ambiente fisico: Dependéncias fisicas que integram a Defensoria Publica;

XII - Equipamentos Computacionais: Sdo todos os equipamentos disponibilizados ou aos quais os usuarios
tenham acesso na Defensoria Publu.a para uso dos servldores incluindo, mas ndo se llmuando a desktops,
notebooks, smartphones corporativos, i as, de vi éncias e digitali: es.

XIII - Informagdes institucionais: quaisquer informagdes produzid; bidas, ar d diadas ou
tratadas pela Defensoria Publica do Estado do Rio Grande do Norte no exercicio de suas atribuigdes,
independentemente do suporte, formato ou nivel de acesso atribuido.

XIV - Visitante: Qualquer individuo que ndo mantenha vinculo formal com a Defensoria Piblica, todo aquele
que nio se enquadre na defini¢do de usuério.

Paragrafo tnico. Os conceitos complementares serdo definidos em glossario proprio ¢ em normas especificas.

CAPITULO VI

DA GESTAO DOS ATIVOS DE INFORMACAO

Art. 12. Todos os ativos de informagdo da Defensoria Publica do Estado do Rio Grande do Norte deverdo ser
identificados, inventariados, classificados, p i e submetidos a revisdes periodicas, observadas sua
criticidade, finalidade institucional e os riscos associados ao seu uso.

§ 1° A Coordenadoria de Tecnologia da Informagdo manterd mecanismos destinados a gestdo e ao controle dos
ativos tecnoldgicos institucionais, observadas as diretrizes estabelecidas pela Defensoria Publica-Geral ¢ pela
Coordenadoria de Privacidade e Prote¢ao ds Dados

Art. 13. As informagdes prod diadas, ar ou tratadas pela Defensoria Publica do
Estado do Rio Grande do Norte constituem patriménio informacional da Institui¢do ou enconlram -se sob sua
guarda e responsabilidade legal, devendo ser utilizadas lusi para o d p das idades

institucionais e em conformidade com a legislagdo aplicavel.

Paragrafo unico. O tratamento das informagdes devera observar as disposi¢des desta Politica, da Politica de
Governanga de Privacidade e Prote¢do de Dados Pessoais, da legislagdo vigente ¢ dos demais instrumentos
normativos correlatos.

Art. 14. E vedada a instalagio, utilizagdo, reprodugdo ou compartilt de soft licagdes, ferramentas

tecnologicas ou recursos computacionais ndo autorizados pela Coordenadoria de Tecno]ogla da Informagao.

§ 1° A utilizagdo de softwares i iados deverd observar integralmente os termos de uso, as restriges

contratuais ¢ a legislagdo aplicavel a propriedade intelectual.

§ 2“ A CTI podera estabelecer procedimentos especificos para homol o, instalaga lizaga
e i a0 de softwares utilizados pela iGa

Art. 15. Os sistemas, aplicagdes, solugdes 16gi codigos-fonte, bases de dados, documentagdes técnicas,

modelos, processos automatizados e demais produtos desenvolvidos internamente ou contratados pela

Defensoria Publica do Estado do Rio Grande do Norte constituem ativos institucionais ¢ integram o patriméonio

intelectual da Instituigao, observadas as disposigdes legais aplicaveis.

§ 1° Os direitos patrimoniais relativos aos produtos tecnologicos desenvolvidos no exercicio das atribui¢d

institucionais ou mediante utilizagdo de recursos, informagdes, infraestrutura ou ativos da DPE/RN pertencem a

Instituigdo, ressalvadas as hlpole:es prevmlas em lei ou contrato.

§ 2° E vedada a reprod éncia, compartill i bilizagdo ou utilizagdo desses ativos fora

do ambiente institucional sem autorizagdo expressa da autoridade compeleme

Art. 16. A infraestrutura tecnologica da Defensoria Publica do Estado do Rio Grande do Norte, compreendendo

redes de comunicagdo, servigos de internet, correio eletronico institucional, sistemas corporativos, equipamentos,

servigos de telefonia ¢ demais recursos tecnoldgicos, destina-se prioritariamente ao desempenho das atividades

institucionais.

Paragmlo tnico. A uuluagao deese: recursos devera observar os principios da finalidade institucional,
iénc i e conformidade com esta Politica.

Art. 17. Os d fisicos ou eletronicy duzid ou ar pela DPE/RN deverdo

observar as regras de classificagdo da mlommgao os requisitos de protegdo de dados pessoais e os controles de

seguranga compativeis com sua natureza e grau de sensibilidade.

Art. 18. A retirada, issdo, compartill ducdo ou ar de d

fora dos ambientes autorizados pela DPE/RN somente podera ocorrer quando necessaria ao desempenho das

atividades institucionais ¢ mediante observancia dos controles de seguranga aplicaveis.

§ 1° Sempre que exigido pela natureza da informagdo, a retirada ou compartilhamento dependera de autorizagao

da chefia ou unidade responsavel.

§ 2° Os documentos ¢ informagdes acessados ou modificados fora das dependéncias da Institui¢do deverdo ser

reintegrados aos sistemas e repositorios institucionais oficiais tdo logo cesse a necessidade operacional que

Jjustificou sua utilizagdo externa.
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Art. 19. A transmissdo de informagdes insti is por correio onico, sistemas corporativos ou quaisquer
outros meios de comunicagdo deverd observar os requisitos de confi idade, integridade e
rastreabilidade estabelecidos nesta Politica e em normas complementares.

Art. 20. Os registros de eventos, acessos, autenticagdes, operagdes ¢ demals ogs gerados pelos ativos de
informagdo da Defensoria Publica poderdo ser coletados, ar e auditados para fins de
seguranca da informagdo, continuidade dos servigos, investigagdo de incidentes, conformidade normativa e
protegio do patriménio institucional.

§ 1° As atividades de monitoramento e auditoria observardo os principios da necessidade, proporcionalidade,
finalidade e protegdo de dados pessoais.

§ 2° Os registros de auditoria serdo protegidos contra alteragdo, exclusdo ou acesso ndo autorizado e poderdo ser
utilizados para apuragdo de incidentes, irregularidades administrativas ou violagdes desta Politica.

CAPITULO VIl

DA CLASSIFICAGAO DA INFORMACAO

Art. 21. As informagdes produzid; ar d diadas ou tratadas pela Defensoria Publica do

Eelado do Rio Grande do Norte deverdo receber nivel adequado de protedo, observadas sua natureza,
ilid criticidade e os requisitos legais aplicavei:

Art. 22. A defini¢do dos niveis de acesso apllcavel% aos processos, documentos e informagdes institucionais

observara as disposigdes estabelecidas na Portaria n° 158/2024-GDPGE, que regulamenta a categorizagio de

acesso no ambito do Sistema Eletrdnico de Informagdes - SEI da Defensoria Piblica do Estado do Rio Grande

do Norte.

Paragmlo Gnico. A atribuigdo, reusao ¢ alteragdo dos niveis de acesso deverdo observar os principios da
de, da idade, da p idade, da finalidade e da prote¢do de dados pessoais, nos termos da

]egl:lagao vigente e dos normativos institucionais aplicaveis.

Art. 23. As informagdes submetidas a restrigdes de acesso deverdo receber medidas de prote¢do compativeis com

sua natureza e com os riscos decorrentes de acesso, utilizagdo, divulgagdo, alteragdo ou compartilhamento nio

autorizados.

Art. 24. A restrigdo de acesso a informagdo constitui medida excepcional e devera observar os fundamentos

legais aplicaveis, na forma prevista na legislagio vigente e nos normativos institucionais especificos.

CAPITULO VIl

DA ESTRUTURA DE GOVERNANCA

Art. 25. Compdem a estrutura de governanga em seguranga da informagao da DPE/RN:

1 - a Defensoria Publica-Geral do Estado;

11 - a Coordenadoria de Privacidade e Prote¢do de Dados (CPPD);

111 - a Coordenadoria de Tecnologia da Informagao (CTI);

IV - as unidades administrativas e finalisticas;

V - os usudrios dos ativos de informagéo.

Art. 26. Compete a Defensoria Piblica-Geral do Estado:

I - definir as diretrizes égil laci a da informagdo, a privacidade e a protegio de dados
pessoais no dmbito da Defensoria Pablica do Estado do Rio Grande do Norte;

11 - aprovar, alterar e revogar a Politica de Seguranga da Informagdo e os demais atos normativos relacionados a
‘matéria;

II - deliberar sobre matérias égil i a da informagdo submetidas pela
Coordenadoria de Privacidade e Prote¢o de Dados ou pela Coordenadona de Tecnologia da Informa(;au
IV - assegurar 0s recursos institucionais necessarios a i a0 ¢ aperfei da

governanga em seguranca da informagao;

V - promover a integragdo da seguranga da informagdo aos processos de governanga, gestdo de riscos,
privacidade e protegio de dados pessoais da Instituigdo;

VI - decidir, em ultima instancia administrativa, as questdes relacionadas a aplicagdo desta Politica e dos
normativos dela decorrentes;

VII - determinar a adogdo de medidas corretivas ou de mmgagao de riscos quando identificadas situagdes que

possam P a das informagdes insti
VIII - apreclar 08 €asos Omissos ¢ as situagd ionais relacionadas a da informagdo, observadas
as des técnicas da C doria de anaudade e Protegdo de Dados e da Coordenadoria de

Tecnologia da Informagao;

IX - fomentar a cultura institucional de seguranga da informagdo, privacidade e protegio de dados pessoais;

X - exercer as demais competéncias necessarias ao cumprimento dos objetivos desta Politica.

Art. 27. Compete & Coordenadoria de Privacidade e Protegdo de Dados (CPPD):

I - promover a governanga institucional relacionada a seguranga da informagao, privacidade e protegdo de dados
pessoais;

11 - propor diretrizes, orientagdes e instrumentos normativos relacionados a matéria;

III - apoiar a implementagdo de mecanismos de gestdo de riscos ¢ de resposta a incidentes de seguranga da
informagéo;

IV - acompanhar a conformidade institucional com a legislagao aplicavel;

V - realizar a gestdo de riscos e incids de da informagao relacionados a dados pessoais;
VI- agdes de i 40 ¢ cultura organi lacionadas a da informago.
Art. 28. Compete a Coordenadoria de Tecnologia da Informagéo:

I- 1 medidas de técnicas e ini vas, para proteger os ativos de informagao;
- ini 0S recursos 10gi i is;

I -p i de i registro e bil dos ativos 10gi

IV - apoiar tecnicamente as agdes de gestdo de riscos e tratamento de incidentes;

V - monitorar os sistemas e as redes em busca de vulnerabilid: e inci de

VI - propor medidas de melhoria continua dos controles de seguranga.

Art. 29. Compete as unidades administrativas e finalisticas:

I - Identificar e reportar incidentes de seguranga da informagéo;

11 - Colaborar na impl o de medidas de

IIT - Assegurar que os acessos aos sistemas ¢ as informagdes estejam de acordo com o principio do minimo
privilégio;

IV - Divulgar treis e agdes de sobre protegdo de dados.

Art. 30. Compete aos usuarios dos ativos de informagao:

I - Conhecer e cumprir a PSI ¢ as demais normas de seguranga da informagao;

11 - Proteger as informagdes sob sua responsabilidade contra acesso ndo autorizado, uso indevido e divulgagdo;
111 - Utilizar os recursos computacionais de forma ética e responsavel;

IV - Participar de trei e agdes de ientizagdo sobre da informagao;
V - Ei inhar & Coordenadoria de Privacidade e Prolecao de Dados (CPPD) quamquer dividas, solicitagdes de
orientagdo, pedidos de 1 ou das a d0 desta Politica, de seus

normativos complementares ou a ocorréncia de incidentes, vulnelabllldadet ou situagdes que possam

compmmeler a eeguranga da informagdo, a privacidade ou a protegdo de dados pessoais, por meio do enderego
ico encar d rn.def.br;

VI - Ter ciéncia integral das disposigdes da PSI, bem como as demais normas e os procedimentos de seguranga,

assumindo a responsabilidade pelo seu cumprimento.

CAPITULO IX
DOS PROCEDIMENTOS DE CONTROLE DE ACESSO E DA UTILIZACAO DOS RECURSOS
TECNOLOGICOS
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Art. 31. O acesso aos sistemas, aplicagdes, redes, bases de dados e demais recursos tecnologicos da Defensoria
Publica do Estado do Rio Grande do Norte sera concedido de acordo com as atribui¢des institucionais do usuario
¢ observado o principio do menor privilégio.
§ 1°A 30, alteragdo e a
Coordenadoria de Tecnologia da Informagao.
§ 2° Os acessos dos deverdo ser pativeis com as atividades desempenhadas pelo usuario e poderdo
ser revisados a qualquer tempo.

Art. 32. E vedada a utilizagio de credenciais compartilhadas ou genéricas para acesso aos sistemas institucionais,
ressalvadas as hipoteses técnicas devidamente justificadas e autorizadas pela Coordenadoria de Tecnologia da
Informagao.

Paragrafo tnico. Os acessos deverdo ser »mculados %empre que possivel, a identificagio individual do usurio,
de forma a assegurar a bilidade das

Art. 33. O acesso a diretorios, repositorios, bases de dados e demais amt de ar institucional
observara as atribuigdes do usuario e a necessidade de acesso para o desempenho de suas fungdes.

Paragrafo unico. Os acessos especiais ou excepcionais deverdo observar os procedimentos definidos pela
Coordenadoria de Tecnologia da Informagao.

Art. 34. O acesso as redes sem fio disponibilizadas pela Defensoria Publica do Estado do Rio Grande do Norte
d dera de de icagdo e dos controles de definidos pela Instituigdo.

Arl 35. A Defensoria Publica podera disponibilizar mecanismos de acesso remoto aos seus ambientes
tecnologicos, observados os requisitos de seguranga da informagdo, as necessidades institucionais e os
procedimentos definidos pela Coordenadoria de Tecnologia da Informagao.

Art. 36. O acesso a ambientes fisicos com controle de acesso, especialmente aqueles destinados ao

de acessos deverdo observar os procedimentos definidos pela

ar de sistemas, d ou informagdes sensiveis, serd restrito aos usuarios
autorizados.
§ 1° O acesso de visitantes ou terceiros devera observar os p di ionais aplicaveis e, quando

necessario, ocorrer mediante acompanhamento por servidor autorizado.

§ 2° E vedada a permanéncia ou circulagdo de pessoas nio autorizadas em ambientes de acesso controlado.

Art. 37. O acesso a internet disponibilizado pela DPE/RN destina-se prioritariamente ao desempenho das
atividades institucionais.

§ 1° E vedada a utilizagdo dos recursos de internet para a pratica de atividades ilicitas, para acesso a contetidos

incompativeis com as atividades i ionais ou que risco a da informagdo.
§ 2° A Coordenadoria de Tecnologia da Informacao podera adolar controles de acesso, monitoramento e
restrigdo de contetdos, observadas as d inst is ¢ a legislaca apllcavel

Art. 38. A concessdo de acessos excepcionais a sistemas, i cos ou ados sujeitos a
restrigdo dependera de justificativa da e de autorizagio da unidade competente.

Art. 39. O desligamento, afastamento, alteragdo de lotagdo ou qualquer outra mudanga que implique modificagao
das atribuigdes do usuario devera ensejar a revisdo, adequagdo ou revogagdo dos acessos anteriormente
concedidos.

Paragrafo t(nico. Os procedimentos de concessdo, alteragdo e¢ retirada de acessos observardo os fluxos
institucionais definidos pela Defensoria Piblica.

Art. 40. Os documentos, informagdes, sistemas, bases de dados e demais ativos institucionais produzidos ou
utilizados pelo usudrio no exercicio de suas atribuigdes permanecem vinculados a Defensoria Publica do Estado
do Rio Grande do Norte, observadas as disposigdes legais aplicaveis.

Paragrafo (inico. O desligamento do usuério ndo lhe confere qualquer direito de retengdo, copia, transferéncia ou
utilizagdo de informagdes institucionais sem autorizagdo da autoridade competente.

CAPITULO X

DA SEGURANCA FiSICA

Art. 41. O acesso de for d de servigos, vis s ou quai terceiros as dependéncias da
Defensoria Publica do Estado do Rm Grande do Norte, especial a amt que I ativos de

tecnologia da informagao, equipamentos, sistemas ou informagdes sensiveis, devera ser previamente autorizado,
devidamente registrado e realizado em conformidade com os controles de acesso estabelecidos pela Instituigao.
Paragrafo tinico. O acesso a i de acesso lado d dera da identificagdo do visitante e poderd ser
condicionado ao acompanhamento por servidor ou colaborador autorizado.

Art. 42. O acesso ao Data Center, aos bi de i a logica e a i 4reas que
armazenem ou processem informagdes classificadas ou sujeitas a restrigdo de acesso sera limitado aos usudrios
expressamente autorizados.

Paragrafo tunico. O ingresso de terceiros nesses ambientes somente serd permmdo mediante justificativa,
autorizagdo prévia e acompanhamento de servidor ou colaborador da Ci ia de T logia da
Informagdo.

CAPITULO XI

DA GESTAO DE INCIDENTES DE SEGURANCA DA INFORMAGCAO

Art. 43. Todo usuario que identificar, suspeitar ou tomar conhecimento de incidente de seguranga da informagao,
vulnerabilidade, violagdo desta Politica ou qualquer situagdo que possa comprometer a conlldenclalldade

integridade, disponibilidade ou autenticidade das informagdes inst is devera i a
DPERN, por meio do enderego eletronico encar dolgpd@dpe.rn.def.br.
Art. 44. A gestdo, o 1mlamemo a apuragao a resposla ea icagdo de inciy de da

informagdo observardo os p id

Defensoria Pablica do Estado do Rio Grande do None

Paragrafo {inico. O disposto no caput aplica-se, esp I\ aos incid que envolvam dados pessoais, sem

prejuizo da adogdo de medidas de contengdo e mitigagdo necessarias a protegdo dos ativos de informagdo da

Instituicdo.

Art. 45. As unidades administrativas, membros, servidores, estagiarios, residentes, colaboradores, prestadores de

servlgo: c demal: usudrios deverdo cooperar com as atividades de identificagdo, tratamento, investigagdo ¢
igagdo de inci de da informagdo, fornecendo informagdes e adotando as providéncias que

Thes forem solicitadas pelas unidades competentes.

Art. 46. A Defensoria Publica do Estado do Rio Grande do Norte adotard medidas lecmcas administrativas e

organizacionais destinadas a prevengdo, detecgdo, resposta e mitigagio de incid de da

informagdo, observadas as diretrizes desta Politica e dos normativos complementares aplicaveis.

Art. 47. Os incidentes de seguranga da informagdo deverdo ser registrados e d dos na forma

pelos normativos institucionais especificos, com vistas a preservagdo de evidéncias, a gestdo de riscos, a

melhoria continua dos controles de seguranga e ao cumprimento das obrigagdes legais e regulatorias aplicave

em ato normativo especifico da

CAPITULO XII
DAS SANCOES
Art. 48. O descumprimento das disposi¢des desta Politica, de seus normativos complementares, procedimentos,
orientagdes e controles de seguranga da informagdo sujeitara o infrator a adogdo das medidas administrativas,
disciplinares, civis e penais cabiveis, observada a legislagdo aplicavel.

Paragrafo (inico. As sangdes poderdo ser aplicadas ainda que a violagdo decorra de agdo ou omissdo, consumada
ou tentada, sem prejuizo da apuragdo de outras responsabilidades eventualmente cabiveis.

Art. 49. Na apuragdo das infragdes ¢ na defini¢do das medidas aplicaveis, deverdo ser
critérios:

I - a gravidade da conduta;

11 - a natureza das informagdes envolvidas;

11T - os danos ou riscos ocasionados a Instituigdo, aos titulares de dados pessoais ou a terceiros;

entre outros
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IV — a existéncia de dolo ou culpa;
V - a reincidéncia;
VI - a coop a0 do responsavel para a mi a0 dos impactos decorrentes da infragdo.

Art. 50. Quando a infragdo envolver fornecedor, prestador de servigo, operador de dados pessoais, contratado ou
qualquer terceiro que mantenha vinculo contratual com a DPE/RN, a apuragio ¢ a aplicagdo das medidas

cabiveis observardo as disposi¢d is, a 40 vigente e os procedimentos administrativos
aplicaveis.

Paragrafo Gnico. A respomablluagao da pessoa juridica conlmlada ndo afasta a eventual responsabilizagdo
individual de seus emp P prep ou demais pessoas que atuem em seu
nome.

Art. 51. Sem prejuizo das sangdes administrativas cabiveis, a pratica de atos ilicitos ou a ocorréncia de condutas
que ocasionem prejuizos a Defensoria Publica do Estado do Rm Grande do Norte podera ensejar a adogdo das
medidas judiciais necessarias a rep 40 dos danos e & Ivid

dos envolvidos.

CAPITULO XiIl

DOS CASOS OMISSOS E DA MELHORIA CONTINUA

Art. 52. Os casos omissos ¢ as duvidas relacionadas a interpretagdo ou aplicagio desta Politica serdo analisados
pela Coordenadoria de Privacidade e Prote¢do de Dados e pela Coordenadoria de Tecno]ogla da Informagao,
podendo ser submetidos a deliberagdo da Defensoria Publica-Geral do Estado quando necessério.

Art. 53. As disposigdes desta Politica, bem como dos normativos, di e orientagd: 1 es
relacionados a seguranga da informagdo, deverdo ser interpretadas em consondncia com a legislagdo vigente, as
boas praticas de governanga, privacidade, protegdo de dados pessoais ¢ seguranca da informagdo.

Art. 54. As medidas de seguranga previstas nesta Politica ndo constituem rol exaustivo, devendo os usudrios
adotar, sempre que possivel ¢ observadas suas atribuigdes, medidas adicionais de protegdo compativeis com os
riscos identificados e com a natureza das informagdes tratadas.

Art. 55. A Defensoria Piblica do Estado do Rio Grande do Norte promoveré a revisio penodl«.a desta Politica e
de seus instrumentos complementares, com vistas a0 seu aperfei continuo e a adeq as mud
tecnoldgicas, organizacionais, legais e regulatorias.

CAPITULO XIV

DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 56. A implementagdo das disposigdes prevnlas nesta Politica ocorrerd de forma gradual e continua,
observadas as disponibilidades técnicas, op arias ¢ administrativas da Defensoria Publica do
Estado do Rio Grande do Norte.

Art. 57. A Coordenadoria de Privacidade e Prote¢do de Dados ca Coordenadoria de Tecnologia da Informagao

podemo expedir ori manuais, is, padrdes técnicos e demais instrumentos

necessarios a desta Politica, observadas as respectivas competéncias institucionais.

Art. 58. As unidades admlmslmlivas e finalisticas da DPE/RN deverdo adequar seus processos, rotinas e

di internos as disposigdes desta Politica e dos normativos complementares dela decorrentes.
Arl 59. Os contratos, convénios, termos de cooperagdo, instrumentos congéneres e demais relagdes juridicas
firmadas pela DPE/RN deverdo, sempre que aplicivel, observar as diretrizes de seguranga da informagao,
privacidade e prote¢io de dados pessoais estabelecidas nesta Politica.
Art. 60. Os instrumentos normativos complementares relacionados a gestdo de acessos, classificagdo da
informagdo, uso de recursos 1ogi resposta a inci de da informagdo, continuidade de
negocios, protegdo de dados pessoais e demais matérias correlatas deverdo observar as diretrizes estabelecidas
nesta Politica.
Art. 61. A auséncia de regulamentagio especifica sobre determinada matéria ndo afasta a obrigatoriedade de
observancia dos principios, diretrizes e controles de seguranga da informagdo previstos nesta Politica.
Art. 62. Compete a Coordenadoria de Privacidade e Protegdo de Dados promover o acompanhamento da
implementagdo desta Politica, em articulagdio com a Coordenadoria de Tecnologia da Informagdo e demais
unidades competentes.
Art. 63. Esta Politica entra em vigor na data de publicagdo do Ato Normativo que a aprovar.

Natal, data da assinatura eletronica.

Francisco Sidney de Castro Ribeiro Feijao
Defensor Publico-Geral do Estado
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PROTOCOLO DE ASSINATURAS

O documento acima foi proposto para assinatura digital na plataforma SDOE. Para visualizar o
documento original clique no link:

https://deirn.sdoe.com.br/diariooficialweb/#/checar-autenticidade?codigo=9DZLRLESHU-
JLO89D705I-P2THIZW2VI.

Cadigo de verificagao:
9DZLRLESHU-JLO89D705I-P2THOZW2VI
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